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RESUME. Dans cet article, nous nous intéressons aux propriétédigfgonibilitéet a la préven-
tion des dénis de service. Nous proposons un langage d’'aspectspdégdiéttant de prévenir
les dénis de service liés a la gestion des ressources. Nos aspectegpdesipolitiques de dis-
ponibilité en imposant des limites de temps d’allocation des ressources.rioge langage, un
aspect peut étre vu comme une propriété temporelle sur les tracé&cdieon. Les programmes
et les aspects sont modélisés par des automates temporisés et le tissageppoduit d’au-
tomates. L'avantage de cette approche formelle est double : d’'unelpditisateur garde la
maitrise de I'impact sémantique du tissage et, d’autre part, il peut utiliseroddils de model-
checking pour optimiser le tissage et vérifier des propriétés de disponibilité

ABSTRACT. In this paper, we focus on availability properties and the prevention of derfia
services. We propose a domain-specific aspect language to ptheetenials of service caused
by resource management. Our aspects specify availability policies bycerfdime limits in
the allocation of resources. In our language, an aspect can be seenfarmal temporal
property on execution traces. Programs and aspects are specifitohed automata and the
weaving process as an automata product. The benefit of this formedagipis two-fold: the
user keeps the semantic impact of weaving under control and (sjhesesa model-checker to
optimize the woven program and verify availability properties.
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1. Introduction

Avec la confidentialité et I'intégrité, laisponibilité est I'une des trois grandes
classes de propriétés de sécurité. La disponibilité aspiedes demandes faites par
des sujets autorisés sont toujours traitées; on dit qujilanpas dedénis de service
Dans cet article, nous étudions la gestion des ressourdeslation (.e., séparée de
la fonctionnalité de base) et la prévention des dénis dacse(ve., la disponibilité)
comme des aspects.

Nous proposons un langage d’aspects dédié permettant denprées dénis de
service liés a la gestion des ressources (famines, intertés). Nos aspects spéci-
fient des politiques de disponibilité en imposant des limite temps d’allocation des
ressources. Par exemple, on peut vouloir imposer qu’uncgemaccapare pas la res-
sourceR plus de 10 secondes ou qu'il alloue impérativement la ress®1 avant la
ressourc&2. A notre connaissance, ce travail est le premier a propaseapproche
orientée aspect pour la gestion et la disponibilité deresss.

Dans notre langage, un aspect peut étre vu comme une peojnéporelle sur les
traces d’exécution. Les programmes et les aspects sontliséxipar deswuutomates
temporiségAlur et al., 1994, T.A. Henzingeet al.,1992). L'automate correspondant
a un aspect décrit 'ensemble des traces temporelles séksriCeci permet de voir le
tissage comme uproduit d’automategi.e., une intersection des traces d’exécution)
qui restreint le comportement du programme aux tracesiaaes par I'aspect.

L'avantage principal de cette approche formelle est double

— elle permet de garder la maitrise de I'impact sémantiquisdage et de raison-
ner sur les programmes tissés,

— elle permet d'utiliser des outils automatiques de motiekking (par exup-
PAAL (Larsenet al., 1997, Bengtssoat al.,2004)) pour optimiser le tissage et vérifier
gue les aspects imposent les propriétés de disponibitéadies.

L'article est organisé comme suit. La section 2 présent@leapent le cadre : les
systéemes et les problémes de disponibilité considérése approche et un exemple
utilisé au fil de I'article pour illustrer les différentesages. En section 3, nous rap-
pelons les caractéristigues du formalisme central a caitdeé les automates tem-
porisés. Les sections 4 et 5 présentent la syntaxe et la §§oedes services et les
aspects de disponibilité, respectivement. La section 6r teehnique de I'article, dé-
crit I'abstraction des services en automates temporiaésrantique des aspects en
terme d’automates temporisés, le tissage comme un praagigptimisations et véri-
fications sur 'automate résultant. La concrétisation dea®mate en un code source
utilisant des commandes temporelles (minuteurs, attetti@serruptions) est esquis-
sée en section 7. Nous discutons rapidement des travauexeset des extensions
possibles en conclusion (Section 8).
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2. Cadre général

Nous commencgons par présenter les systemes et les probikardisponibilité
considérés. Nous présentons ensuite les grandes lignesrdepproche et I'exemple
nous servant a illustrer les principales étapes.

2.1. Systémes et disponibilité

Les systémes considérés sont structurés selon trois couddutilisateurs les
serviceset lesressourcegFigure 1).

Utilisateurs Services Ressources
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Figure 1. Modélisation en 3 couches

Les utilisateurs envoient des requétes aux services etdette la réponse a leur
requéte. Les services traitent séquentiellement les ddesastes utilisateurs. Les re-
guétes des utilisateurs a un service sont mémorisées (pdaes une filerIFO) ; le
traitement d’une requéte par un service entraine du caldal@us souvent des ac-
ces a des ressources. Les ressources sont des entitéadkogigphysiques) qui sont
partagées entre les différents services. On peut citer eoax@amples de ressources,
des fichiers, une imprimante, un processeur ou encore l®geaire de connexions
réseau.

Notre modeéle correspond a une architecture client-ser@eutype d’'architecture
est couramment utilisé et se retrouve, par exemple, surjeritéades serveurs sur le
web et applications distribuées. Nous faisons I'hypotliEse nombre fixé et connu
de services et de ressources. Cette hypothése, simpideatais raisonnable, corres-
pond, par exemple, au fonctionnement d’un serveur web (Banagl.,1999).

Chaque service peut étre vu comme une boucle sans fin derteaitele requétes :
la requéte d’'un utilisateur est lue, le traitement corresjpat est réalisé, le résultat
est retourné a I'utilisateur, et ainsi de suite. Notre bahéla gestion des ressources et
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la prévention des dénis de service, nous ne décrivons pasilleateurs (qui peuvent
étre des processus quelconques) ni leur gestion par laseriMous nous focalisons
sur les interactions entre les services et les ressources.

Les problémes de disponibilité auxquels nous nous inténssgroviennent de la
concurrence entre les services pour accéder aux ressolli€agit, par exemple, de
famine quand un service ne réussit pas a accéder a une @ssaud’interblocage
quand tous les services sont bloqués en attente des ress@assédées par un autre
service. Ces problémes sont d’ordre logiciel et peuvept@venus par une gestion
des ressources adaptée. Clairement, des probléemes deddé&gsvice peuvent éga-
lement résulter de fautes matérielles qui doivent étregumées par des techniques
relevant de la tolérance aux fautes (voir par ex. (Lagrial., 1992, Rushby, 1994)).

Yu et Gligor (Yuet al., 1990) ont étudié en détail le probléme de dénis de ser-
vice liés a la gestion des ressources. lIs montrent que périfier une propriété de
disponibilité il est nécessaire de connaitre les resseurads aussi de contraindre le
comportement des services (par dssr agreemenys

2.2. Approche

Notre systeme de gestion des ressources est composé deatéas pur le mo-
dele de Yu et Gligor. La premiére partie consiste en la spatifin des ressources et
leur traitement des requétes. La seconde partie décriblesaintes que les services
doivent respecter dans leur utilisation des ressourcess Ndroduisons dans ce but
desaspects de disponibilitqui sont tissés sur les services. Loriginalité de ce type
d’aspects est de d'intégrer des notions temporelles paugig par exemple, limiter
le temps d’allocation d’une ressource a un service ou iirerEs reallocations de
ressources trop rapprochées (Section 5).

La figure 2 récapitule la structure de notre systéeme de gedtioessources. Celui-
ci est constitué de la spécification des différentes resssiet des aspects de disponi-
bilité. Les ressources sont spécifiés en terme d’autornatesaL suffisamment précis
pour étre traduits en programmes. Le lecteur peut se repb(feradetet al., 2005)
qui donne quelques exemples de spécification de ressowrgesa(acces exclusif,
partageables).

Dans cet article, nous nous concentrons sur la partie égeagpect du cadre. Les
contraintes de gestion des ressources sont spécifiéesi@diain aspect par service.
Chacun de ces aspects est indépendant et définit une péolmiéte qui sera tissée
sur le service. Ces aspects correspondentugex agreementde Yu et Gligor. Nous
avons fait le choix de ne pas considérer d’aspects globaugamtraignent certains
services en fonction du comportement d’autres. Les asgémtaux sont certes plus
expressifs et plus précis mais ils ne sont pas facilemesatiles sur les codes des dif-
férents services. lls sont plus naturellement mis en cewasrep moniteur observant
I'exécution du systeme complet. Nous nous concentronsiides aspects locaux qui
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Figure 2. Vision globale du systéme avec gestion des ressourcesssépar
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sont suffisamment expressifs pour prévenir les dénis décsegtvdont I'implémenta-
tion peut étre optimisée en les tissant statiquement.

Le formalisme sous-jacent a toute I'approche est celui deznzates temporisés
et 'opération centrale de tissage est le produit d’autesiemporisés. Le cceur tech-
nique de notre approche est composé des phases suivantes :

— Le service est abstrait en un automate temporisé sur-dppaot ses traces
d’exécution et son comportement temporel (Section 6.1).

— Si les aspects sont spécifiés dans une syntaxe textualis@mantique est don-
née par un automate temporisé (Section 6.2).

— L'aspect est intégré au service en faisant le produit des detomates. Le pro-
duit effectuant une intersection des traces d’exécutiantdmate résultant respectera
le comportement du programreeles contraintes de I'aspect (Section 6.3).

— Afin d’optimiser I'automate obtenu, des informations &g tlurées d’exécution
des instructions du service sont prises en compte en utilisae nouvelle fois le
produit d’automates (Section 6.4).

— A cette étape, il est possible de montrer automatiquerpanei. avePPAAL)
gue le systeme possede les propriétés de disponibilitédaits (Section 6.5).



6 1r¢ soumission &'Objet

— La derniére étape consiste a concrétiser I'automatengiggtiet vérifi€) en code
source instrumenté avec des commandes temporelles (misustentes et interrup-
tions) (Section 7).

2.3. Exemple de systeme

Réseau Services

1; : Mil.prendre(); M2.prendre();

g1 — S1Calcul;
o M2.relacher(); Ml.relacher();
S1 jmp 11
(1,: M2.prendre(); \

S2Calcull;
52 [— @ if G then Mil.prendre();
S2 S2Calcul2;
Mi.relacher();

M2.relacher();
L jmp 1a; )

Figure 3. Exemple de systeme a deux services et deux ressources

L'exemple de la figure 3 nous sert a illustrer les différerdtapes (abstraction,
tissage, vérification, concrétisation). Ce petit systeste@mposé de deux ressources
(M1 etM2) et de deux services{ etS2) de type boucle sans fin. Les deux ressources
sont supposées étre en acces exclusif.

Le serviceS1 commence par prendre la ressourdepuisM2 (M1.prendre() ;
M2.prendre() ;). Ensuite il effectue le calcub1Calcul (qui dure entre 2 et 10
secondes), relache les ressourt@spuis M1 et réitére. Le services2 modélise
un service potentiellement dangereux. Il commence pardpeeta ressourcel2
(M2.prendre()). Ensuite il effectue le calcut2Calcull qui dure plus de 1 se-
conde (et peut ne pas terminer). Si la gakdest vraie, il prendii, effectue le calcul
S2Calcul? (qui dure entre 3 et 20 sec.) et relaahe Il termine en relachari2 et
réitere.

Deux problémes de disponibilité liés aux ressources pelngparaitre dans ce
systeme :

— Un dénis de service de type famine peut se produig2Galcull ne termine
pas. Dans ce cas, le servig2 ne relache pas la ressountz ce qui peut bloquer le
serviceS1.
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— Un interblocage peut également se produire : le segigeossede la ressource
M1 et attend la ressouree alors que le service2 posséde la ressourti@ et attend
la ressourcé@l1.

3. Les automates temporisés

Nous présentons dans cette section la syntaxe et la sénadgg automates tem-
porisé, formalisme utilisé pour modéliser les programnies aspects et le tissage.
Les automates temporisés permettent de modéliser degpreb) de vérifier des pro-
priétés, ou le temps est explicite. Nous décrivonsTiesed Safety Automataarsen
et al.,1997, Alur, 1999) qui est un modele d’automate temporiséazament utilisé.

3.1. Syntaxe

Nous notong{ un ensemble de variables a valeurs réelles servant a rafgekes
horloges. Uneontrainte d’horlogeC’ est de la forme

Ci=20k | z—y0ok avecz,yce H, keN et e {<,<,=>,>}

Les transitions des automates temporisés sont gardés msasemble de contraintes
d’horloges qui doit étre interprété comme la conjonctios déférentes contraintes.
Nous noton® I'ensemble des gardes possiblée.(les ensembles des contraintes
d’horloges).

Un automate temporisé est un n-upletQ, qo, H,3,4,I) ou :

— (@ est un ensemble fini d’états;

—qo € Q estI'état initial ;

— H est un ensemble fini d’horloge&l(c H);

— X est un alphabet fini dénotant les actions de I'automate ;

-5 CQ x2°x X x2H x Q est larelation de transition ;

—I:Q — 2¢ est une fonction associant une garde (un invariant) aus.état
Une transition(q, g, a,r,¢’) € 0 spécifie que I'on peut passer de I'étad I'état ¢/,
en effectuant I'actiom et en remettant I'ensemble d’horloges zéro ¢ € H) sila
gardeg est vraie. Le sous-ensemble des horlagest appelé unemise a zéro (raz)

Nous restreignons les invariants d'état a des conjonctiensontraintes de la forme
x < koux < k aveck un entier naturel.

Nous dénotons par le méme symbol& la fois la garde videif., § ou true),
la raz vide (.e., §) et I'action vide, notée plus traditionnellemente ¢ ). Nous
utilisons également la notatign*" ¢’ pour les transitions ; par exemplg;>> ¢’
modélise la transition spontanée.
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3.2. Sémantique

La sémantique opérationnelle d’'un automate tempdtiséo, H, X, d, I) est don-
née par un systeme de transition ou un gjat) est composé de I'état courapt Q
de l'automate temporisé et la fonctian: H — R associe les horloges a leur valeur
courante. L'état initial est composé de I'état initial dautomate temporisé et de la
fonction associant a toutes les horloges.

Pour définir la relation de transition, nous utilisons letations suivantes :

—u € g signifie que les valeurs des horloges défini pagérifient la gardey ;
—u + d signifie que I'on incrémente toutes les horlogesgar

—u[r — 0] signifie que les horloges de I'ensemblsont remises &.

Les transitions sont :

— soit des transitions représentant un écoulement du temps

(¢,u) = (qu+d)siVd : O <d <d=u-+d €lI(q)

— soit des transitions représentant I'exécution d’uneoacti

g9,a,7

(q,u) — (¢',u') s'il existeq ——— ¢’ € d tel queu € g,u’ € I(¢'),u/ = u[r — 0]

Un écoulement du temps est possible uniquement s'il resfi@stariant de I'état
courant. Une transition de 'automate peut étre effectuét seulement si sa garde
et I'invariant du nouvel état est vérifiée. La sémantique’aetdmate temporisé est
donnée par I'ensemble des traces de ce systéme de trastooié.

3.3. Produit d’automates temporisés

Le produit de deux automates temporisés= (Q.,xo, Hy, 3, —4, 1) ety =
(Qy, Yo, Hy, ¥, —, I,)) avec le méme ensemble d’actions et des horloges disjointes,
estl'automateX @ Y = (Q, X Qy, (xo, yo), Hy U H,,, X, —,T) avec:

9z,0,Tx Gy Ty
Tl ——z 22 Y1 —y Y2
ACTION
gzUgy,a,mxUry
(xlvyl) - (ilfz,yz)
9z T Gy»Ty
Tl —z T2 Y —y Y2
VIDE1 VIDE>

(z1,y) 225 (22, 7) (2, y1) 2 (2, 40)
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L'ensemble d'états de I'automate produit est le produitésien des deux en-
sembles d’'états des automates arguments. L'état initi@logstitué des états initiaux
des deux automates. Linvariant d’'un état du produit esblganction des invariants
des deux états constituants.

Le produit calcule un nouvel automate temporisé qui rectiriitetersection des
traces de deux automates temporisés. La regleidN modélise le cas ou une action
est effectuée par les 2 automates. La garde de cette toamegt la conjonction des
gardes temporelles et I'ensemble des horloges a remetéroaesgt I'union des deux
raz. Les régles \bE; et VIDE; modélisent le cas ol un des deux automates effectue
une action vide. Dans ce cas chacun peut évoluer indépenelainde I'autre.

Les traces d’exécution de I'automate proditz Y est I'intersection des traces
des deux automates etY'.

4. Les services

Le langage que nous utilisons est simple mais suffisammemnessif. Son avan-
tage principal est que les programmes sources restentggdeteur graphe de flot de
contrdle et donc de leur représentation en terme d’autordatéangage de plus haut
niveau pourrait étre considéré en ajoutant une étape pnélira d'analyse de flot de
contréle.

4.1. Syntaxe

Un service est défini par un ensemblédtructions{[, ..., I,,} de la forme
I 2= liic~ly | liigeolasls

ouly, I etls sont desttiquettesc unecommandde.g.,une affectation) ey untest
(i.e., une expression booléenne). Par la suite, on utilise le tewtien pour désigner
indifféeremment une commande ou un test. Intuitivemente g3dint de programme
courant est; et le serviceS contient I'instruction :

— 11 : ¢~ Il alors la commande est exécutée et le point de programme courant
devientls,

=11 : g~ ly; I3 sile testg est vrai alors le point de programme courant devient
l> sinon il passe &.

Dans cet article, nous considérons seulement des sendcegosés d'instructions
dont I'étiquette gauche est unique. Cette restrictionayigtie assure la séquentialité
et le déterminisme des services (pourvu que les commandeselat).

Un service se représente par une boucle infinie de traitequéattend une requéte
d’'un utilisateur, effectue un traitement/calcul pour eetiquéte, renvoie a l'utilisateur
la réponse a sa requéte, puis traite une nouvelle requétsetyite commence par
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l'instruction; : getUser() ~ [; qui attend et prend une nouvelle requéte d'utilisa-
teur et se termine pdy : endUser() ~ [y qui renvoie les résultats a I'utilisateur et
retourne d, pour traiter une nouvelle requéte.

Par exemple, le servickl de la figure 3 s’écrit dans cette syntaxe :

lo : getUser()

Iy : Ml.prendre()
lo : M2.prendre()
S1=1< I3 : Sil.calcul()
ly : M2.relacher()
ls : Ml.relacher()
l¢ : endUser()

¢ ¢

Les commandegetUser(), prendre() sont bloquanteseg(g.,s’il n'y a de requéte
ou si la ressource n'est pas libre) ; la commafdealcul correspond en fait & une
agrégation d'actions élémentaires qui n'effectuent aacnpération de gestion des
ressources.

4.2. Sémantique

La sémantique d'un servicg est exprimée comme un systéme de transition éti-
quetée (krs) (X, (lo, s0),Es, —s) OU :

— X, estun ensemble (infini) d'état, s) avecl une étiquette et une mémoire,

— (lo, s0) est I'état initial,

— &g est 'ensemble des actions e

— — g estune fonction de transition sur les états étiquetée getidn (commande
ou test) courante.

La sémantique des commandegst donnée par la fonctiofi|¢] qui prend la
mémoire courante et rend la mémoire modifiée par la commardeémantique des
tests est donnée par la fonctiGfly] qui prend la mémoire courante et rend un booléen.

La fonction de transition est définie par les trois reglesamnites tres classiques :

liie~l el Clc]st = s2

ComMm -
(11751) —8S (12782)

Iy : lo;l3e S l: lo;l3e€S -
THEN 1:9g~> 25103 gﬂg]]sl ELsE 1:9~ 2513 gﬂg]]sl

(11781) _g>S (l2781) (llasl) _g>S (Z3,81)
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5. Aspects de disponibilité

Dans le domaine de la disponibilité, on considére souvenpdétiques ernemps
fini ot I'on assure (par analyse statique ou vérification) quesigsétes des utilisateurs
seront finalement traitées «un jour». Ce style de proprdgéype vivacité) n’est pas
imposable par un moniteur, par tissage ou instrumentagarode (Schneider, 2000).
Seules des propriétés de sdreté peuvent s'imposer de aette. fAussi, nous nous
intéressons a des politiques de disponibilité de tigmeps bornéPlus précisément,
nous souhaitons assurer une réponse en un temps borné (Mespact) aux requétes
des services. D’autres propriétés temporelles corregmtrdune gestion plus fine des
ressources peuvent également étre spécifiées. Par exgopidmposer un partage
plus équitable des ressources, on peut vouloir limiteldadfence de prise de ressource
par un servicei(e.,imposer des attentes).

Les aspects de disponibilité ont principalement comme effenposer des du-
rées maximales ou minimales. lIs sont définis dans un lantgageel qui peut étre
automatiqguement traduit en automate. Le formalisme desn@ates temporisés est
clairement bien adapté pour exprimer ce style de proprtétaporelles.

5.1. Syntaxe

Notre langage est inspiré dsmteful aspectmtroduits dans (Douenaat al.,2002)
qui prennent en compte I'histoire de I'exécution. La grarimmdu langage est décrite
en figure 4. Un aspect est composé d’une collection d’équatiautuellement récur-
sives. Une équation est de la forme= (C' > L); a, : I'aspect attend I'événement
qui, lorsqu’il survient, déclenche I'exécution d’une éist'instructionsL et fait passer
le contrble a I'équatior;. En général une équation peut comporter des choix comme
(CrL);a0(C'>L');a : 'aspect attend les événemenitou C’, le premier arrivant
déclenche I'exécution des instructions et équations spoedantesi( eta ou L’ et
a’). Pour assurer le déterminisme, nous supposons que lessdrdiexclusifs.

Le filtre d’évenemenf”’, proche des poincuts d’AspectJ (Kiczatsal.,2001) ou
des compositions de filtres de (Aksit al., 1994), est soit un motif, soit une combi-
naison logique de filtres. Un motif est un terme (éventuedieimavec des jokers)
filtrant les instructions du programmes. Par exemplerendre filtre uniguement la
prise de la ressourdg * . prendre filtre toutes les prises de ressourcer st toutes
les opérations sWi. Une garde5 est une conjonction (représentée par un ensemble)
de comparaisons de minuteurs a des entiers.

La liste L dénote une liste d'insertadvicedans la terminologie AspectJ) a exé-
cuter lorsque I'événement correspondant & été émis. Nestsge disponibilité sont
limités a cing types d'inserts :

1. Une autre possibilité serait de considérer que I'opérateur sélectioprentéer choix lorsque
les deux sont possibles.
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A == {ay=E,...,a, = E,} ;équations mutuellement récursives
FE = E{OE, ; choix
|  ((F,G)>L);a; ; ajoute la liste d’inserts si l'instruction

; est filtrée par le filtre d’évenemeiit et la
; garde temporelle> et continue avee;

F == Motif | Fi NFy | -F ; filtre d’événement de base
G = {.. tOk..} ; garde temporelle © € {<, <, >,>}
L == {I;..;I} ; liste d’inserts
I == reset(ik) ; programme |'exceptior pour un
; déclenchement darisunités de temps
|  cancel(s) ; annule I'exception
|  start(t) ; initialise le minuteurt
| wait (¢, k) ; attend jusqu’a ce quevaille &
|  nop ; opération vide

La variablek représente un entierune interruption et un minuteur.

Figure 4. Syntaxe du langage d’aspects

—reseti, k) consiste a programmer la libération de toutes les ressoattmiées
et a terminer le servicd.€., la boucle de traitement courante) au boutdenités de
temps. Nous faisons I'hypothése qu'un mécanisme tramsaml assure qu’'un reset
ramene le service dans un état initial sain sans compraeitsireté. Nous modé-
lisons cette action par une transition vers un état (REESET. Cet état sera traduit
par un relachement de toutes les ressources allouées &estria réinitialisation de
celui-ci au début de sa boucle de traitement des requétes.

— cance(i) annule l'interruption.
— start(¢) initialise le minuteutt.

—wait(¢, k) modélise une attente jusqu’a ce que k. Sit > k alors l'instruction
ne fait rien vait(¢, k) = nop). Contrairement aux autres, cette action est effectuée
avant d’exécuter l'instruction filtrée.

—nop permet de faire évoluer I'aspect sans effectuer d’action.

Nous imposons la restriction syntaxique interdisant deyanmmer et d’annuler un
méme exceptionréseti, k) etcance(i)) dans la méme liste d’inserts.

Nos aspects peuvent uniquement insérer des gardes ou tlestinas temporelles
qui ne modifient pas I'état du service. L'effet sémantiqueuesquement d’interdire
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certaines exécutions : soit elles sont coupées pateser, soit leur comportement
temporel est modifié par unait. Ces restrictions autorisent a voir les aspects comme
des propriétés temporelles et permettent de raisonneesprdégrammes tissés.

Pour simplifier I'écriture des aspects, nous omettons deiggéla garde quand
il s'agit detrue et d'utiliser la notation de liste lorsqu’il n'y a qu’un seiisert. Par
exempletrue, M1.prendre) > {resefi;, 25) } est notéell.prendre 1> resetiy, 25).

5.2. Exemples d’'aspects

Nous illustrons notre langage d’aspects par plusieurs pleelassiques d’utili-
sation : contrbler la durée d'utilisation des ressourcestréler la fréquence d'utili-
sation de ressources, contréler la durée suivant la fréguetnenfin imposer un ordre
d’acquisition des ressources.

Controler la durée d'’utilisation des ressources

On peut vouloir imposer les deux aspects de disponibiliiasts au servic§1
de la figure 3:

— Un aspectd; qui assure que la ressounce est relachée avant 25 secondes ;
— Un aspectd, qui assure que la ressounee est relachée avant 35 secondes;;

Ces deux aspects sont spécifiés dans la syntaxe précédeme it :

Q= Ml.prendre > resetiy, 25); aq
7Y ap = Mi.relacher >cancelii); a;

A, ] a= M2.prendre b resetis, 35); ag
27 as M2.relacher > canceliz); a;

Dés que I'événement! . prendre (resp.M1.prendre) est produit, une interrup-
tion (i.e.,un reset) est programmeée pour se déclencher 25 seconge8§egcondes)
plus tard. Si 'événemem1 .relacher (resp.M2.relacher) se produit avant, I'in-
terruption est annulée.

Contrdler la fréquence d'utilisation de ressources

Il s’agit ici d’empécher un service d’accaparer une resso@n la redemandant
tout de suite. Cette politique s’applique a des ressoungiesogt constamment deman-
dées par plusieurs services. Elle impose de fagon simpleépaetition plus équitable
des ressources.

Pour donner une idée, prenons le cas de deux ser$ices S, qui nécessitent
la ressourcel pour fonctionner. Le servic8; essaye de reprendre la ressource im-
médiatement apres I'avoir relachée alors §yda redemande apr&® secondes. On
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peut assurer une plus grande équité entre les deux servidepesant au servics;
d’attendre au moing0 secondes entre chaque prise de la ressource. L'aspeatisuiva
impose une telle propriété :

ay M.prendre b start(t); as
az = M.prendre > {wait(t, 20); start(t)}; as

Deés que I'événement. prendre est produit, un minuteurest lancé. On force une
durée d’au moins 20 secondes avant de permettre I'événemenéndre suivant.
L'attente (vait(¢,20)) est d'abord effectuée, puis. prendre, enfin le minuteur est
remis a zéro et relancé.

Contrdler la durée d'utilisation suivant la fréquence

En cas d'utilisation trop fréquente, au lieu de diminuerriqgtience, une autre
possibilité est de limiter le temps d'utilisation de la m@sse. Par exemple, on fixe
une durée d'utilisation maximale de 10 secondesd{:, 10)) sauf si la ressource
était déja utilisée moins de 20 secondes avanrt £0). Dans ce cas, on impose une
durée d'utilisation maximale de 5 seconde=séti, 5)) seulement.

a; = M.prendre>resefi, 10); as
ay = M.relacher > {cance(i);start(t)}; a;
a3 = (t <20,M.prendre)breseti,5); as

O (¢t > 20,M.prendre) > reseti, 10); ao

Imposer un ordre d’acquisition des ressources

Des aspects spécifiant des propriétés non temporelles metyalement étre dé-
crits dans le langage. Par exemple, on peut vouloir impaserdre d'acquisition des
ressources pour éviter les interblocages. Par exempnda suivant interdit I'ac-
quisition de la ressourdét si le service utilise déja la ressounég. Dans ce cas, le
service est coupé immédiatement en utiligaseti, 0). Il est possible d'utilisen1 et
M2 en les acquérant dans cet ordre ou de relaebawvant d'acquériri.

a; = M2.prendred {}; as
as = Ml.prendrep reseti,0); as
O M2.relacheri{}; a1

Bien d’'autres politiques de disponibilité peuvent se décatians le langage. Par
exemple, il serait possible d'associer des priorités amices et de les faire évoluer
suivant le respect des contraintes ou, plus généralengengrhportement temporel
des services.
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6. Tissage

Le tissage d’'un aspect repose sur I'opération de produittdfaates temporisés.
Un service est représenté par un automate temporisé stoxapgant les traces d’exé-
cution du code source. La sémantique des aspects est dogaméenént sous forme
d’automate temporisé. L'automate représentant I'aspéctitd’ensemble des traces
temporelles permises. Le produit de ces deux automatel§ritetrsection des traces
d’exécutions et impose les contraintes spécifiées pard@sikn pratique, cela re-
vient & couper certaines traces (interruptions et retotgr Rétat initial) ou en allonger
certaines (attentes dans certains états).

Dans un premier temps, nous décrivons comment les servicgsabstraits en
automates temporisés. Cette abstraction est le graphe tddefloontréle du pro-
gramme sans aucune contrainte temporelle. Dans un seaopd,taous donnons la
sémantique du langage d'aspect précédent en terme d'ag®teanporisés. L'étape
suivante combine I'automate représentant le service etdfaate de I'aspect en un
unique automate temporisé. Cette étape se résume a effégpéeation classique de
produit. Lautomate résultant décrit le comportement duise respectant la propriété
spécifiée par I'aspect. La quatrieme étape consiste a ggtiroét automate en prenant
en compte les durées d’exécution des instructions du serdiette étape repose sur
une fonction de codt encadrant le temps d’exécution de @haugtruction par un in-
tervalle [min,maxX qui peut étre vu comme une contrainte temporelle interdilesn
exécutions ou l'instruction prendrait moins den ou plus demax Ces contraintes
sont intégrées une nouvelle fois par produit. Elles peenetd’optimiser le tissage
(e.g.,enlever des attentes ou des minuteurs inutiles).

6.1. Abstraction des services en automates temporisés

Nous utilisons une abstraction sur-approximant toutesréees d'exécution du
service et qui ne prend pas en compte les durées d’exécumimstructions. Ceci
correspond a la plus grande sur-approximation du point @etemnporel. Un service
est représenté par un automate temporisé qui peut se vomedengraphe de flot de
contr6le du service.

Nous décrivons cette abstraction & I'aide de la relatiert s (l;, a, l2) qui indique
gu’une instruction de&§ permet de passer du point de programimé&is en effectuant
I'action a. Cette relation est définie par :

nexts(ly,a,ls) ssi lj:a~lhb €S Viiia~ig;leSVipina~l;laesS

Cette relation est une sur-approximation du flot de confpéiequ’elle ne prend pas
en compte I'évaluation des tests.

Le serviceS = (X, (lo, s0), £s, — ) estabstraitpar 'automate temporisé

SF = (Zs1,10,0, 56, — g0, Igx) O
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— Y41, I'ensemble des états abstraits, est constitué de I'erisedds points de
programmes et d’un ensemble d’états intermédiaires. Hmment :

Yot = {l,l, | nexts(l,a,l')}

— I'état initial abstrait est I'étiquette initialky.

— I'ensemble des horloges est vide.

— I'ensemble des actions est celui Slelans lequel chaque actianest découpée
en deux «instantsdeb a et fin a et I'instruction spécialevait :

Est ={deba, fina | a€ s} U {wait}

Cette découpe nous permettra de prendre en compte la devéedtion des. L'ins-
tructionwait ne change pas la mémoire et nous sert a modéliser I'attenseunieétat.

— larelation de transitior— g; est définie par :

(1,.,deba,.,1l,) € —gt A(la,., fina,.,l') € —g ssi nexts(l,a,l’)

Chaque action passant d’'un point de programme & un autre est représeragedle
I'état intermédiaird,, et de deux transitions correspondant aux deux instéabts et
fin a de I'action sans contrainte temporelle. Pour modélisegrigts pouvant s’écou-
ler entre deux actions, nous ajoutons pour chaquéd éta transitiorwait :

Vi € Ygs. (l, ., walit, ,l) € —gt
— la fonction/g: ne place aucune contrainte temporelle sur les états, cdise &
Vi e Yge.Igt (l) = 0.

L'absence de contrainte temporelle fait que I'automatedsgnte toutes les durées
d’exécution possibles pour chaque action. La figure 3 illusttte étape en présentant
I'abstraction du service1 en automate.

L'abstraction ainsi définie est sdre car les traces de ltaate incluent tous les
chemins d’exécution du programme source. Formellement :

PROPRIETEG.1 [Sareté] Tout serviceS = (Xg, (lo, S0),Es, —s) et abstraction
associéest = (Sg:, lo, Egi, —g:, I: ) sont tels que

(I, 51) =55 (o, 82) = 3. 1y 2280 g1 A 1 2L g,

6.2. Sémantique des aspects sous forme d’automates temporisés

La sémantique d'aspects est donnée par un automate tetpdaspect spéci-
fie une propriété temporelle et les traces de cet automatdesotraces temporelles
autorisées par I'aspect.

La sémantique des aspects est donnée par des automatessémge la forme
A= (N(lvl(l07Havg(l7—>aaI€) ou
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wait wait
deb M1.prendre, ﬂ fin M1.prendre,
wait - -
o
. deb M2.prendre,
fin M1.relacher, .
wait wait
deb M1.relacher, fin M2.prendre,
wait wait
fin M2.relacher, deb SiCalcul,
wait M\ wait
deb M2.relacher, K fin S1Calcul,
: wait -

Figure 5. Abstraction du servic81

— I'ensemble d'étatsV,, est composé d’un état puitERETet de couplegg, ¢) ou
q représente I'état de I'aspecteltenvironnement d’'interruption courant.

—la0 = (ag, {}) estI'état initial ;

— H, est 'ensemble des horloges (interruptions et minuteurk$ées dans I'as-
pect;

- &, = Eg4 définit les mémes commandes que le service abstrait;

— I, la fonction associe a chaque étate) un invariant imposant qu’aucune inter-
ruption valide (.e., définie dang) n’ait lieu. Cette fonction se définit ainsi

I.(qg,e) ={i<e(i) | Vie(i)#L}

La relation—, est définie sur la syntaxe de I'aspect. Nous utilisons lastran

sinon

tion (¢,e) ——, (g, e) qui précise que si aucune des transitions sortantes de I'éta
(g, e) ne s’applique alors I'aspect reste dans le méme état. Catiidion est du sucre
syntaxique qui peut étre remplacé dans un deuxieme tempsmpaollection de tran-
sitions (dénotant le complémentaire des transitions istasi.

a0 = Eo] = (a0 {}) *"4 (a0, {}) U [Eg)oD

On produit 'automate correspondantt avec comme état initiglag, {}). Au-
cune interruption n’est activée et comme tout état, I'ététtal a une transition en
bouclesinon.

[E\OE,)@9) = [E]@9) U[Ey]@e)
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Les transitions correspondant & un choix exclusif songjlshion des transitions
pour les deux choix.
(F,G)> L))" = [(F,G) DL]EZ’:L) U B ({a; = Ei} € A)

U (ae€) stnon, | (ai,€') U interrupt(a;,e’)

Le traitement d’une régleF, G) > L calcule un nouvel environnement d'interrup-
tion (régle suivante) et produit des transitions. L'autteneorrespondant a la suite
de I'aspect est produit & partir de ce nouvel état. Pour touvel état, on génere la
transitionsinon et les transitions modélisant les interruptions conteraresd’envi-
ronnement courant (fonctiomterrupt).

q1,e ,deb(a),.
[(F’ G) > L}E;;Gl; = { (qla 61) g—>a (qlv 61)
U (q, 61) conj(e),fin(a),r (q2 62)

U interrupt(q’,e1) | match(a, F)
A ins(er, L) = (g, 7, e2)
A (g=conjlen) UGUg;)}

t<kAGAconj(e),wWalt,. .
U {(qe) = i(e) o (q1,e1) | Y wait(i, k) € L}

Pour chaque actiomfiltrée parF’, deux transitionsdeb a et fin a) sont produites
a l'aide d'un nouvel état intermédiaifg’, e;). Les transitions modélisant les inter-
ruptions possibles sont ajoutées sur cet état. La fonctieranalyse la liste d’inserts
L pour calculer les gardes et les raz des transitions aindequauvel environnement
d’interruptions. SiL contient desvait, les transitions d’attentes correspondantes sont
ajoutées sur I'état de départ

Les fonctions intermédiaires sont définies ainsi :

— La fonctioninterrupt prend un étafq, ¢) et retourne I'ensemble des transitions
a ajouter pour modéliser les interruptions possibles danétat.

i>e(i),.,.

interrupt((¢, e)) = {(¢.¢) o RESET|e(i) #1}
En d'autres termes, il y a une interruption a chaque fois muinuteur; dépasse sa
valeur de déclenchement mémorisée dans I'environnement

— La fonctionmatch(a, F) retourne vraie si I'actiom est filtrée par'.
— La fonctionins prend un environnement d’interruptions, une liste d'itset
calcule la garde correspondant auait des inserts, le raz correspondant auxet et

start des inserts et, enfin, le nouvel environnement d'interousticalculé en prenant
en compte leseset etcancel des inserts.

ins(e,L) = ({t > k | wait(t,k) € L}, {z|reset(z,k) € LV start(z) € L}, €')
e(t) =1 Sicancel(i) € L

avec )=k Sireset(i, k) € L
i) =e(i) sinon
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— La fonctionconj prend un environnement et retourne la garde correspondant a
cas ou il n'y a pas d'interruptions & déclencheonj(e) = {i < e(i) | e(i) #L}

L'automate est produit en dépliant les définitions récesigdles aspects. Le pro-
cessus s'arréte car il y a un nombre fini de définitions réeessi; = ... et d'envi-
ronnements possibles.

fin(M1.prendre),

deb(M1.prendre),
. {i1} sinon

sinon

i1<25,

il<
fin(M1.relacher), 1125,

deb(M1.relacher),

i1>=25, ., .

deb(M2.prendre), fin(M2.prendre),
{i2}

sinon

i2<35,
fin(M2.relacher),

i2<35,
deb(M2.relacher),

i2>=35, ., .

Figure 6. Automates temporisés des aspettgen haut) etd, (en bas)

La figure 6 montre les automates obtenus pour les asgeats A, définis précé-
demment. Intuitivement, le tissage consistera & inigalisre horloge quand le service
prend la ressource puis a interrompre le service (en I'eramtetans I'état RSET)
lorsque le minuteur dépasse le quota de temps auteds@6 sec. ou 35 sec.). L'état
puits RESETajouté par les aspects de disponibilité, sera interpréaécarcrétisation
en ajoutant des transitions relachant les ressourcesparivine transition qui revient
au début de la boucle de traitement des requétes.

6.3. Intégration d’un aspect a un service

Le tissage a proprement parler est juste le produit (comrogtdd section 3.3)
des automates représentant le service et I'aspect. L'iggamantique de ce tissage
est de restreindre le comportement du service en séleafibfes traces autorisées par
I'aspect (en coupant ou allongeant les traces interditeBgspect).
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L'automate de I'aspect décrit les traces autorisées ducseet est annoté tempo-
rellement (par des initialisations d’horloges, des gatdaworelles, ou des invariants
d’'états) pour gérer les inserts et les gardes temporeleepraduit d’'automates.é.,
le tissage) effectue I'intersection des traces des augsrdu service et de I'aspect.
Cela revient a modifier I'automate du service en ajoutanafemtations temporelles
de 'aspect ou en coupant les traces interdites par I'aspect

deb(M1.prendre), fin(M1.prendre), i1<=25

. deb(M2.prendre),
fin(M1.relacher),

fin(M2.prendre),
{i2}

i1<=25 and
11<=25 i2<=35
fin(M2.relacher), deb(S1Calcul),
U i1<=25 and
i2<=35

i1<=25 deb(M2.relacher),  i1<=25 fin(S1Calcul),
i2<=35 . i2<=35 .

Figure 7. Produit du services1 avec les aspectd; et A,

La figure 7 montre le produit de I'abstraction du servideavec les aspectd;
et A,. Dans I'automate résultant €., le service tissé), une interruption est program-
mée aprédll.prendre et une autre apré¥2.prendre. Si UNM1.relacher (resp.
M2.relacher) n'est pas effectué dans les 25 secondes (resp. 35 secdtalgejnate
passe dans I'étdkeset.

Comparé a un tissage plus classique a la AspectJ, le réudtiaest similaire : du
code @dvice est inséré a différents points de jointure du code soures dpproches
sont en revanche totalement différentes. Dans Aspectdnieeption et le raisonne-
ment sont principalement de nature syntaxique. Les asppétsfient des ensembles
précis de point de programmes et le code a insérer a ces [dagnpsogrammeur rai-
sonne sur I'impact des aspects en visualisant l'instruatimt attendue et le texte du
programme tissé. Dans notre langage dédié, les restiscsionles inserts permettent
de voir 'aspect comme une propriété sur les traces d’eigmitL aspect spécifie un
ensemble de traces autorisées qui peut étre imposé auespariproduit. L'automate
résultant peut étre ensuite optimisé et traduit en codeansées bonnes instructions
aux bons endroits. L'avantage principal de cette approsh&wddemment de faire
apparaitre explicitement I'impact sémantique du tissBgas un langage général ne
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faisant aucune restriction sur les inserts, il est impds®h général de caractériser
précisément I'effet des aspects sur la sémantique du progea

6.4. Prise en compte des durées d’exécution et optimisations

La prise en compte de durées d'exécution repose sur latiiis d’'une fonc-
tion de codtf.,,; qui prend une instruction (ou un bloc d’instructiodsgt retourne
un intervalle de tempBCET(I), WCET(J)] ouBCET(]) (resp.wCET(])) représente
la borne inférieure (resp. supérieure) du temps d'exéeuti®/. Notons que I'on
peut toujours concevoir une telle fonction de colt puisdapproximation triviale
feout(I) = [0, +00] est toujours valide. Cependant une fonction de codt plusiggé
(voir par ex. (Puschneat al., 1989, Liet al.,2005)) peut éviter au tisseur d'insérer des
tests. Par exemple, $i..; permet de déterminer statiquement qu’un service relache
toujours une ressource dans les temps voulus par un aspgispdaibilité, aucun test
ou instrumentation du service ne sera nécessaire.

Par la suite, nous faisons I'hypothése que nous possédentella fonction de
co(t et qu’elle rend les résultats suivants pour les actionservices1 :

feout(Slcalcul) = [2,10]
feout(M1.Prendre()) = [0,+00] feour(M2.Prendre()) = [0,+o0]
feout(Ml.relacher()) = [0,0] feout(M2.relacher()) = [0,0]

La prise en compte de la fonction de co(t est effectuée paraduft d'automates
temporisés avec l'automateé = (N, co, {k}, Egs, —¢, I) OU :

— Pour toute action telle quef.,.:(a) = [min, maz] on a les transitions

.,deb(a),{k} k>min, fin(a),.
0 ¢ E—

q et q “». o avecqg un nouvel état
— Linvariant d'état spécifie qu'on ne peut y rester que le imaxn du codt de
I'action qui nous y a conduit. C'est a dire :

1(q) = {k < maz | g FZmnn@:,

c CO}

L'horloge k est remise a zéro au début de I'actiarOn reste dans I'état intermédiaire
au plus tard jusqu’a ce que= max et on en sort a la fin de I'action au plus t6t quand
k > min.

Une autre information a prendre en compte est que le séguemtest instantané
(les; sont exécutés immédiatement). Ceci est décrit par un prasglac I'automate
temporisé a deux étafs = ({eq, €1}, €o, {seq}, Egt, —e, I.) OU:

— Chaque début d’action fait passer a I'étaet chaque fin d’action, fait passer a
I'état eg en remettant a zéro I'horloge dédiée;. Intuitivement, I'étate, représente
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les points de jonction des actions (qui ne prennent pas dpsfeafors que I'étag;
représente le corps de I'action (ou du temps peut s’écouler)

.,deb(a),.
=4 @ Fin(a) {:ef}l deb(a) € Eg: A fin(a) € Egt ¢ .
gy DfMehisedd,

— L'invariant de I'étatey (représentant le séquencement des actions) assure que le
temps ne peut s’écouler dans cet état. Aucune contrainséimposée sur I'état; .

I(eo) = {seq <0}  I.(ex) =10

L'automate temporisé obtenu aprés le produit avec les detpnsates précédents
est plus précis. Le produit a restreint 'ensemble des srpossibles et a intégré les
informations de durées d’exécution disponibles. L'autnpeeut maintenant étre ana-
lysé pour enlever les gardes, horloges et invariants d'étatiles ainsi que les états
non atteignables. Cette optimisation permet de diminusuteo(t introduit par I'as-
pect. Elle est faite automatiquement dans des outils télsFqAAL.

La figure 8 montre I'automate obtenu pour le service tissée la figure 7 apres
produit avec les automatéset £ et optimisation.

fin(M1.prendre),

deb(M1.prendre), A~ filseq)
N

seq<=0

seq<=0

k>=0, -
fin(M1.relacher), deb(M2.prendre),
{seq} .

i1<=25 and i

k<=0 . i1<=25

fin(M2.prendre),

deb(M1.relacher), {seq}

K}
i1<=25 and i1<=25 and
seq<=0 seq<=0
k>=0, B
fin(M2.relacher), ?ke}b(SlCalcul),
{seaq}
K>=2 i1<=25 and
i1<=25 deb(M2.relacher),  i1<=25 fin(S1Calcul), k<=10
k<=0 {k} seq<=0 {seq}

Figure 8. Automate temporisé du servige apres tissage et optimisation

L'aspectA, interdit au service de retenir la ressouraeplus de 35 sec. Le tissage
de cet aspect n'a aucun impact sur le code car 'automaterdigséndique clairement
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queSicalcul (et donc l'utilisation deM2) dure au plus 10 sec. Cette information,
donnée initialement par la fonction de codt et intégrée tlantomate représentant le
service, permet d’optimiser le tissage et d'éviter d’iduize un compteur inutile.

6.5. Vérification

L'automate obtenu précédemment est une représentatimelfierdu service tissé.
A cette étape, on peut vouloir vérifier que les servicessigagantissent des propriétés
de disponibilité. En effet, les aspects ne définissent pastdiment une propriété de
disponibilité. Ce sont plutdt un ensemble de contraintegpteelles censé impliquer
une propriété de disponibilité de plus haut niveau.

Ce type de propriété peut étre vérifié paodel-checkingur le systéeme obtenu
aprés tissage. Cette étape permet également de vérifieegwsspects ne sont pas
contradictoires. En effet, certains aspects peuventreatreonflit (par ex. un aspect
qui prévient les interblocages en augmentant le tempsodation d’'une ressource
peut rentrer en conflit avec un aspect temporel limitant cemen&mps d’allocation).

Nous avons utilis&PPAAL qui permet de représenter les services, d'exécuter (et
de mettre au point) les modélisations, pour vérifier desnigtés exprimées errL.
Nous avons représenté et analysé I'exemple pris dans @éavecuPPAAL. Nous
avons vérifié que le systeme tissé respectait les propsaiéantes :

— le systéme est bien temporisé et n'arrive pas a des situmtitinterblocage
Dans cet article, nous n’avons pas prévenu les interbleoggjgpeuvent survenir entre
S1 etS2. Néanmoins, ceux-ci sont traités par I'aspect interrorhparau bout de 35
secondes.

— le serviceS1 accomplit un tour de boucle en moins 4fe secondesCette pro-
priété s’exprime en introduisant un nouveau compdaupo mis & zéro au début de la
boucle de traitement et & vérifier qu'il n’est, dans aucuh étpérieur a 45 secondes.
Cette propriété a été garantie par tissage. En effet, apeage le service2 relache
la ressourc@?2 apres au plu8s sec. et commg@1icalcul prend au plud0 secondes,
S1 auraterminé en au plus 45 secondes. Ceci signifie aussi gae/ieeS1 a toujours
acces aux ressources et qu'il ne peut pas y avoir de dénised@eix ressources dans
le systeme (contrairement a avant le tissage).

L'analyse de ces propriétés est trés rapide (moins d'unensie}. Nous supposons
qU'UPPAAL pourra traiter des systemes de grande taille car il a déyagsamur analyser
des protocoles complexes.

7. Concrétisation

La génération du code a partir d'un automate non temporisgieple ; nous
I'avons formalisée dans (Fradetal.,2004). La houveauté apportée par les automates
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temporisés réside dans les instructions temporelleg(isétion d’horloge, invariants
d’états et gardes temporelles).

Afin de prendre en compte les actions introduites dans lagéssnous étendons
notre langage source avec des commandes temporelles etrdparaisons de minu-
teurs. Le langage est étendu avec les commandes suivantes :

c == start(t) | wait(t, k) | reseti, k) | canceli) | ...

ou t dénote un identificateur de minuteurun identificateur d’interruption et un
entier. Les tests sont étendus par des comparaisons desonisiut

gu=t0k | ... aveco € {<,>,<,...}

La commandestart(¢) déclenche (initialise & zéro) un minuteuqui pourra étre
comparé a des entiers dans des tests. Les minuteurs scgrhégalutilisés pour retar-
der I'exécution a I'aide de la commandait(¢, k) qui attend tant que < k.

La commandeeseti, k) programme une interruptiarpour se déclencher dahs
unités de temps. Linstructiocance(:) déprogramme l'interruption

Nous décrivons informellement comment un automate terspa@st traduit dans
ce langage enrichi. Tout d’abord, les informations temibesentroduites par les au-
tomated” et E sont enlevées car elles ne correspondent a des propriétésnaion-
nelles et non a du code de programmes. La concrétisatiolesuigles suivantes :

— Les couples de transitions

. deb(c),. ; fin(c),.
(1 ——d, d — q)

correspondent a une commandet sont traduites par I'instructidg, : A ~ l4o.
— Les quadruplets de transitions

.,deb(g),. ’ ;o fin(g),. .,deb(—g),. " o fin(=g),.
(@ q, q @ ¢ ——— 4" ¢ ——q3)

correspondent a un tegiet sont traduites par l'instructidg, : g ~ l42 5 lg3.

k,wait,. . .- . ,
— Une bouclegq 1<k WA, q est traduite par linsertion d’une commande

wait(¢, k) avant le point de programme correspondat (

— La remise a zéro d’un minutediisur la transitiony ofinta){t), q' est traduite

par I'insertion d’'une commandstart(t) apres le point de programme correspondant &
q (g).

— La gestion des interruptions est effectuée en insérantriamandereseti, k)
a l'initialisation de linterruption: (i.e., i dans un raz) et en insérant la commande

cancel(i) au premier étag ou il n’y a plus de transition 2k RESET.
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La figure 9 montre le code source du servideobtenu aprés concrétisation de
'automate de la figure 8. Aprés l'instructiafil . prendre (), une nouvelle inter-
ruption i est initialisée pour s’exécuter aprés 25 secondes. Danasl®g le ser-
vice prend moins de 25 sec pour finir son traitement, la ressall est relachée
(M1.relacher()) et l'interruption est déprogrammeéeafcel(i) ).

((lo : getUser() ~ )
ly : Miprendre() ~ [
11 : resefi, 25) ~
lo : M2prendre() ~ I3
S1=<¢ I3 : Si.calcul() ~ s
ly : M2relacher() ~ s
ls : Milrelacher() ~» g
lg : canceli) ~
le : endUser() ~ o )

Figure 9. Code du servic&1 apres tissage

8. Conclusion

Nous avons présenté un cadre formel permettant d’imposeprpriétés de dis-
ponibilité sur un systéme de services partageant des messoWNotre contribution
tient a la fois dans la proposition d'un langage d'aspectééda prévention des
dénis de service et a I'approche qui présente les aspectsieatas propriétés tem-
porelles et le tissage comme un produit d’automates. Nagns pas mis en ceuvre
cette technique mais nous pensons néanmoins qu’'elle disteéhes services de-
vraient rester de taille raisonnable puisque le code sgporaavec la gestion des
ressources n'a pas a étre pris en compte. D’autre part, dmpadtriser les codts des
analyses (flot de contrdle, temps d’exécution) en adapéams$ lapproximations.g.,
leur précision). Enfin, si le tissage par un produit d’auttesanaif peut dans certains
cas entrainer une explosion de code, il est facile d’évéagrobléme en instrumentant
le code au lieu de le dupliquer (Colcomlgtal.,2000).

Cette étude fait partie d’'une série de travaux considéenaspects comme des
propriétés sur les traces d'exécution. L'approche comnastale traduire les pro-
grammes et les aspects en des automates (plus ou moinssEe)retd’ utiliser I'opé-
ration de produit pour le tissage. En plus du cadre, cesrdiffé travaux partagent le
souci de contr6ler I'impact sémantique du tissage afin degiotaisonner (analyser,
vérifier, prouver) sur les programmes orientés aspects.

— Dans (Colcombett al.,2000), nous avons proposé une technique pour imposer
des politiques de sécurité exprimées par des automatemrbehe permet d'imposer
par tissage et au téléchargement des propriétés de séxulie applets. Le tissage
permet d’assurer que I'applet sera stoppée au cas ou edigeeds violer la propriété.
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— Dans (Fradett al.,2004), nous avons utilisé les aspects pour spécifier et ienpos
des politiques d’ordonnancement a des réseaux de proa@sausunicants. Un aspect
d’ordonnancement (décrit par un automate) sélectionnes@mble d’exécutions au-
torisées parmi tous les entrelacements possibles. Cafte permet de fusionner les
réseaux en un unique programme séquentiel plus efficace.

— Dans cet article, nous avons généralisé le cadre aux atgsmemporisés. Nous
pouvons a la fois interdire des exécutions ou modifier leunmartement temporel.
Cette généralisation nous permet d’exprimer et d’'impossiopriétés sur les temps
d’exécution. Le langage d'aspects est assez expressifspéaifier un grand nombre
de politiques de disponibilité.

Yu et Gligor (Yuet al.,1990) ont proposé une méthode pour vérifier qu’un alloca-
teur de ressources reste disponible. Notre cadre peutlét@mwme une généralisation
de leur travail a des politiques en temps borné. De plus|i$ation de la program-
mation par aspects permet une meilleure séparation delepreb et, surtout, apporte
une instrumentation automatique des programmes par ¢iséitien (Millen, 1994)
propose un modele de moniteur global pour la disponibiliiéepose sur unérusted
Computing Base\otre exemple montre que des politiques locales peuvessi étre
utilisés pour assurer la disponibilité. Les politiquesdies de disponibilité proposées
ont 'avantage d’étre facilement compréhensibles etligsa Cuppens et Saurel (Cup-
penset al.,1999) ont proposé un cadre logique pour exprimer et vériésipblitiques
de disponibilité. Le modéle est précis et expressif maikipas été concu dans le but
de faire respecter ces politiques mais de les vérifier/moayposteriori. J-Seal2 (Bin-
deret al.,2001) propose un mécanisme simple et global pour assuregardbilité
du processeur et de la mémaoire. lls décrivent I'implémétiatn terme d’instrumen-
tation des services mais cette technique n’est pas géeéeigne s'applique pas a
d’autres types de ressourcesd.,les ressources en acces exclusif).

Nous travaillons actuellement a finaliser la formalisatitenla concrétisation et
la preuve de correction associée. Un autre sujet, que newsms fait qu'effleurer
ici, est celui de la prévention des interblocages. Limitedlirée de possession des
ressources ou imposer un ordre d'acquisitioff. §ection 5.2) permettent de prévenir
les interblocages. Pourtant, ces techniques ne sont palesdéle systéme peut se
retrouver bloqué a attendre qu’une limite de temps soitraéteet imposer un ordre
d’'acquisition peut résulter dans l'interruption systéioag de services qui ne pourront
plus remplir leur tache. Une autre solution serait de ti@mnsér les servicese(g.,
avancer I'allocation de certaines ressources) afin q@gpectent I'ordre d’acquisition
spécifié par I'aspect. Nous n'avons pas encore formaligé tretnsformation mais il
semble clair que des techniques d’analyse statique seudiles pour satisfaire I'ordre
d’acquisition tout en retenant le moins longtemps posséseessources.
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